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Hinweise zur sicheren E-Mail-Kommunikation

Die E-Mail ist eines der beliebtesten Kommunikationsmittel. Nachrichten und Dateien
lassen sich damit schnell und bequem libermitteln. Bei einer unverschliisselten Mail
sind die gesendeten Informationen nicht geheim, denn eine normale E-Mail ist
vergleichbar mit einer Postkarte. Jeder der sie in Hinden hadlt, kann die Nachricht
lesen. Wer jedoch sicher per E-Mail kommunizieren mdchte, muss auf Technologien
zur E-Mail-Verschliisselung zuriickgreifen.

Mit der ,Sicheren E-Mail* (,Secure E-Mail®) reagiert die Sparkasse Burgenlandkreis
auf die Gefahren der E-Mailkommunikation im Internet und starkt den Datenschutz
sowie die Wahrung des Bankgeheimnisses.

Bitte beachten Sie: Der Austausch von Nachrichten mit der Sparkasse
Burgenlandkreis via E-Mail dient nur Informationszwecken. Wir nehmen auf diesem
Weg keine rechtsgeschaftlichen Erklarungen oder Weisungen (z. B. Uberweisungen,
Wertpapierauftrage) entgegen. Nutzen Sie dafiir bitte unser Online-Banking oder
wenden Sie sich an lhre Beraterin bzw. |hren Berater. Fiir eine termingerechte
Bearbeitung iibernimmt das Institut keine Haftung.

Zur Durchfiihrung einer sicheren E-Mail-Kommunikation bestehen folgende
Moglichkeiten:

1. WebMail-Portal
Internetzugang sowie ein Browser

2. E-Mail-Zertifikat
SIMIME-Zertifikat oder PGP-Schliissel, ausgestellt auf Name und E-Mail-
Adresse
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Registrierung

Um die ,Sichere E-Mail“ mit der Sparkasse Burgenlandkreis zu nutzen, ist es
notwendig, sich einmalig kostenfrei zu registrieren.

Dazu erhalten Sie von lhrem persénlichen Berater bzw. lhrer Beraterin eine
vertrauliche E-Mail.

Die erste vertrauliche E-Mail wird zundchst von unserem Sicherheitssystem
zuriickgehalten und stattdessen folgende Registrierungs-E-Mail versendet:

N o x.de
_Eph;b_l.uggula.nﬂlsmii.dg] méchte Ihnen eine Machricht

zukommen lassen, deren Inhalt vertraulich ist. Deshalb wird die Machricht nicht ungeschiitzt
dbermittelt,

Bitte lesen sie die nachfolgenden Anweisungen sorgfaltig.

Sollten sie bereits ein S/IMIME Zertifikat besitzen, so antworten sie bitte mit einem signierten
E-Mail auf diese Nachricht.

Sollten sie bereits einen PGP Schlissel besitzen, so antworten sie bitte mit einem E-Mail,
welche den entsprechenden offentlichen Schldssel als Anhang tragt.

Sollten sie weder ein S/IMIME Zertifikat noch einen PGP Schillissel besitzen, so melden sie

sich bitte unter Verwendung der unten aufgefilhrten Benutzerdaten lber den folgenden Link
an.

Login page: https://securemail.sparkasse.de/spk-burgenlandkreis!
Benutzer 10| @omx.ce
Passwort: erhalten Sie von

Wenn sie sich erfolgreich angemeldet haben, stehen ihnen weitere Alternativoptionen zur
Verfligung, Uber welche sie leicht Zugang zu ihrer gesicherten Nachricht erhalten kinnen.

Die eingegangene Registrierungs-E-Mail beinhaltet Informationen zum
Registrierungsprozess und bietet Ihnen die Mdglichkeit, sich entweder als WebMail-

Teilnehmer oder mit einem bereits vorhandenen Zertifikat bzw. Schliissel zu
registrieren.
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Nutzung WebMail-Portal

Sie klicken auf den Link in der Mail vom Kundenberater oder geben nachfolgende
Adresse im Browser ein:

https://securemail.sparkasse.de/spk-burgenlandkreis/

Melden Sie sich mit Ihrer E-Mail-Adresse und dem Passwort, welches Ihnen der
Kundenberater mitgeteilt hat, an.

#@ securemail sparkasse.de

L]
5 Sparkasse
Burgenlandkreis

WebMail-Anmeldung

Benutzername

[ E-Mail-Adresse

Passwort Passwort vergessen?

[ FPasswort vom Kundenberater

Anmelden

Offentlichen Schilissel erfragen

Erfassen Sie nun lhre persénlichen Daten. Sie werden gleichzeitig zu einem Wechsel
des Passwortes aufgefordert. Bitte vergeben Sie ein nur lhnen bekanntes neues
Passwort, welches mindestens 8 Zeichen enthadlt. Es muss mindestens ein Grol3- und
Kleinbuchstabe sowie eine Zahl enthalten.

Klicken Sie anschlieend bitte auf ,,Weiter".
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@ securemail sparkasse.de
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Registrierung fiir: 2o x.de

i '/2) Persdnliche Informationen i

Varmame v Machname w
Neuss Passwort satzen » Passwarnslarke
I I D ——
[ seessssse ]
Passwaort bestatigen o
TLITT T ]

Wadhlen Sie nun eine Sicherheitsfrage aus, um das Passwort im Bedarfsfall
zurlicksetzen zu kdonnen. Klicken Sie bitte danach auf ,,Weiter*.

@& securemail.sparkasse.de

-
5 Sparkasse

Burgenlandkreis

Registrierung fiir: I G@gmx.de

1 @_} Sicherheitsfragen

1. Bitte wahlen Sie eine Frage aus.

Was war Ihr erstes Fahrzeug? -

‘Was war lhr Spitzname in lhrer Kindheit?

In welcher Stadt haben Sie lhren Partnerfihre Partnerin zum ersten mal getroffen?

Wer ist Ihre Lieblingsband/lhr Lieblin nger/lhre Lieblir angerin?

Wann ist |hr dltester Bruder/lhre alteste Schwester geboren? (z.B. Januar 1870)
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Im letzten Schritt klicken Sie bei der Auswahl des Kanals auf ,Weiter“. Sie werden
automatisch abgemeldet und kénnen sich anschlielend mit Ihrer Benutzer-ID (E-
Mail-Adresse) und dem neu vergebenen Passwort anmelden.

& securemail sparkasse.de

L
S Sparkasse
Burgenlandkreis

Registrierung fiir: | Rco™x de

(4) Kanal

e totemomail® WebMail
Weiter

Mit diesem Portal bieten wir lhnen unseren Service an,
vertrauliche Machrichten sicher und komfortabel an [hre
Sparkasse Burgenlandkreis zu senden und zu empfangen.
Klicken Sie auf "Weiter', um die Anmeldung an unserem
WebMailer zu vervollstandigen

* Mehr Informationen

4= Zuriick Abbrechen

& securemail.sparkasse.de

-
= Sparkasse
Burgenlandkreis

Erfelgreich abgeschlossen

Sie haben sich erfolgreich registriert. Bitte klicken Sie auf den untenstehenden Button,
um sich mit Ihren Zugangsdaten bei totemomail® WebMail anzumelden und lhre
sichera Nachricht im '."-'ebporlal Zu lasen
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WebMail-Anmeldung

Benutzername

| E-Mail-Adresse ]
Passwort Passwort vergessen?
l neu vergebenes Passwort ]

Anmelden

Cffentlichen Schiussel erfragen

Jetzt haben Sie die Mdglichkeit, sich die sichere E-Mail anzusehen. Bei weiteren
Nachrichten kénnen Sie sich direkt im WebMail-Portal anmelden oder nutzen den
Link, welcher in jeder sicheren Nachricht enthalten ist. Sie werden zukiinftig bei jeder
eingegangenen sicheren E-Mail in Ihrem Standard-E-Mail-Postfach informiert.

Alle Mails im WebMail-Portal bleiben fiir 180 Tage gespeichert. Sie kdnnen aber Mails
inkl. der Dateianhdnge vom WebMail-Portal auf Ihrem Rechner speichern.

Nutzung E-Mail-Zertifikate

Sollten Sie bereits ein S/IMIME Zertifikat besitzen, so antworten Sie bitte mit einer
signierten E-Mail auf die Registrierungs-Mail.

Sind Sie im Besitz eines PGP-Schliissels, so antworten Sie bitte auf die Registrierungs-
Mail mit einer E-Mail, welche den entsprechenden 6ffentlichen Schliissel als Anhang
tragt.

Bei der E-Mail-Verschliisselung mit SIMIME-Zertifikat oder PGP-Schliissel erhalten Sie

die E-Mailimmer direkt in Ihr Standard-E-Mail-Postfach. Die Ver- und Entschliisselung
der Nachrichten erfolgt automatisch.

Bei Riickfragen nehmen Sie bitte Kontakt mit Ihrem personlichem Berater
auf!

Seite 6 von 6



